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摘 要：随着无人机（UAV, unmanned aerial vehicle）与物联网（IoT, Internet of things）技术的深度融合，低空物

联网中传输了大量包含敏感信息的数据，存在严重的隐私泄露风险。联邦学习（FL, federated learning）允许多个

参与者共同训练模型而无须共享敏感数据，为低空物联网安全应用提供了隐私保护的方案。但是，随着应用场景

越来越丰富，节点异构性、网络动态性等特点导致低空物联网下的联邦学习非常不稳定。提出了一种结合 Raft

选举算法和权重计算的新型联邦学习方法（FedPRE-W, federated fearning based on proxy Raft election and weight 

calculation），提高了联邦学习的稳定性和效率。针对遮挡、网络动态变化以及节点能量耗尽等导致的代理设备中

断问题，通过 Raft 选举算法选举新的代理设备，保障联邦学习的稳定性。结合节点异构性，通过计算节点权重，

选举性能强的节点当选代理，提升了联邦学习的效率。最后，在公开数据集上对所提方法进行验证，结果显示，

FedPRE-W 算法在减少通信轮数、加速模型收敛以及提高系统稳定性等方面有显著优势。该方法为低空物联网进

行安全、稳定、高效的联邦学习提供了一种可行的解决方案。
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Abstract: The deep integration of UAV and Internet of things (IoT) transmits a large amount of sensitive data in the air-to-

ground intelligent network, posing a serious risk of privacy leakage. The proposal of federated learning (FL) provides a 

privacy-preserving solution for low-altitude IoT applications, allowing multiple participants to jointly train models with‐

out sharing sensitive data. However, the federated learning performance is unstable because of various application sce‐

narios, heterogeneous nodes and dynamic environments. An federated fearning based on proxy Raft election and weight 

calculation (FedREP-W) method was proposed, which combined classical Raft election and weight calculation, signifi‐
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cantly improving the stability and efficiency of federated training. To be more specific, the use of Raft to choose new 

agent devices keeped federated learning stable. By incorporating the concept of weight elections, the effectiveness of fed‐

erated learning could be enhenced by designating the most powerful node as an agent. The experimental results publicly 

available datasets show that the proposed strategy and algorithm perform well in lowering the number of communication 

rounds, speeding up model convergence, and making the system stable. This provides a feasible solution for efficient, se‐

cure, and stable federated learning in low-altitude IoT networks.

Key words: low-altitude IoT, federated learning, device election strategy, stability, training efficiency

0　引言

无人机（UAV, unmanned aerial vehicle）行业

和市场在过去几年迅速发展。伴随着无人机生态系

统的建立，以无人机为核心的低空经济正在成为我

国经济社会发展的新增长引擎。得益于高度的机动

性和灵活部署特性，无人机在辅助地面网络通信中

得到了广泛应用，通过构建低空一体化网络，显著

提升了传统网络的服务质量[1-2]。无人机通过连接地

面基础设施形成的低空物联网，为智慧低空建设提

供了关键的数字服务基础，成为推动低空经济高质

量发展的重要支撑[3-6]。

为充分彰显低空物联网的应用价值，打造低空

经济战略性新兴产业，如何提升低空物联网的智慧

化水平是当前面临的关键挑战。首先，应用人工智

能技术的前提是获取高精度的AI模型，这既需要

强大算力的支持，又需要大量的训练数据[7-9]。然

而，无人机和物联网节点通常载荷有限，难以支撑

AI模型的集中式训练。另外，大量数据在空地无

线信道中传输，可能会导致严重的隐私泄露风险，

不仅损害了用户的隐私，还对企业的声誉和运营造

成了重大影响[10-13]。因此，集中式AI训练方式无法应

对智能低空物联网提出的安全和高效需求，急需新的

模型训练模式以促进低空物联网智能化水平的提升。

联邦学习（FL, federated learning）作为一种新

兴的分布式机器学习范式，为这个问题提供了一种

可能的解决方案[14-16]。FL允许多个设备共同训练一

个模型，既降低了对每个节点算力的要求，又无须

将数据集中到一个服务器上。这表示每个设备的数

据都可以留在本地，不需要与其他设备共享，从而

降低了数据泄露的风险。

尽管 FL 在数据隐私保护上具有巨大的潜力，

但在低空物联网中实现一个既高效又鲁棒的FL系

统面临着重大挑战。首先，参与训练的设备可能具

有不同的计算和传输能力。其次，FL训练需要代

理设备聚合和上传模型参数，低空物联网环境和节

点天然存在的高动态性特点导致代理节点不稳定，

进而影响FL的效率和精度。

为了解决上述问题，设计出面向低空物联网的

稳定 FL 系统，本文结合基于分组的 FL 架构以及

Raft 选举算法，提出了一种新型代理设备选举方

案。具体来说，将Raft选举算法嵌入组内设备中，

当负责上传模型参数的代理设备离线时，Raft选举

算法及时在组内选举出新的设备作为代理与外界通

信，确保代理离线的小组仍能参与联邦训练，以维

护FL的稳定性。

另外，FL训练效率也是影响低空物联网智能

化水平的重要技术指标。当FL训练过程中出现离

线代理设备时，经典Raft选举算法可以通过心跳机

制来选举新代理客户端负责FL训练，从而降低代

理设备离线导致的FL训练效率下降的影响。然而，

经典Raft选举算法在通过心跳机制选举新代理客户

端时没有考虑低空物联网设备的异构性，无法保障

新代理客户端具有较高的计算能力，可能出现算力

不足的设备成为新代理客户端，导致FL训练效率

下降。针对这一问题，本文提出一种基于权重计算

的Raft选举算法改进策略。首先，基于节点计算能

力、闲置时长（能量）等因素，通过马氏距离计算

每个设备的权重值。其次，基于权重值设计选举机

制，保证权重值大的设备被优先选举为代理设备。

通过权重计算与Raft选举算法的结合，进一步提升

联邦学习的效率。

综上所述，本文基于一种新型选举策略，在高

动态的低空物联网中提出了一种安全、稳定、高效

的FL训练方法。首先，考虑了智能低空物联网中

基于分组的FL训练架构，以确保数据安全。其次，

引入了Raft选举算法以保证系统的稳定性。最后，

设计了一种权重选举策略，进一步提高FL的效率。
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本文主要研究内容如下：

1) 在高动态低空物联网中提出了一种基于Raft

选举算法的稳定FL方案。通过实现代理设备的无

感切换，保证了FL的稳定性，显著提高了低空物

联网中FL的可用性。

2) 提出了一种基于权重计算的Raft选举算法改

进策略。考虑到低空物联网中节点的异构性和不稳

定性，通过权重计算和选举机制结合，在保证稳定

性的基础上，显著提高了FL的训练效率。

3) 在MNIST和CIFAR-10公开数据集上对所提

算法进行验证，基于权重选举的Raft选举算法可以

在原始代理设备离线时实现代理的无感切换，在减

少通信轮数、加速模型收敛以及提高系统稳定性方

面有显著优势。

1　相关工作

联邦学习作为一种分布式机器学习范式，允许

多个设备共同训练模型，而无须共享数据，从而保

护用户隐私。对于低空物联网这种资源受限的网

络，通过将物联网节点分组形成以簇为单位的集群

进行训练，可以有效地缓解通信和能量负载，提高

联邦学习的可用性[17-18]。但在分组架构中，如何在

集群内实现代理的动态选举策略对于联邦训练的效

率和稳定性起着至关重要的作用。

针对如何通过设计选举策略提高FL训练效率

的研究有很多。Marnissi等[19]提出一种基于梯度重

要性的设备选举策略，通过选择每轮通信中梯度值

最高的设备来提高学习效率。Rjoub等[20]针对资源

受限网络中的选举策略，提出建立边缘服务器与终

端设备间的信任机制，旨在检测出训练期间过度利

用或资源不足的设备，通过优化调度决策以保证足

够的资源进行联邦训练。对于资源受限网络下高效

联邦训练的研究还有很多[21-22]，为低空物联网这种

典型资源受限网络下的联邦训练提供了很多参考。

但是这些研究并没有考虑设备离线以及通信中断对

联邦训练的影响。

Raft选举算法作为最经典的选举算法之一，是

克服 FL中设备不稳定问题的一种潜在方式。Raft

选举算法作为分散机器学习范例，已经被广泛应用

于分布式系统中[23-25]。Kim等[23]通过将Raft选举算

法与FL相结合，提出了针对模型更新一致性和可

靠性的改进Raft选举算法，显著提高了私有区块链

的性能。Dautov和Husom[24]利用Raft选举算法的选

举和日志复制机制来实现网络故障后的自动状态恢

复，实现了在动态和不可靠的网络物理条件下 FL

训练的不间断，增强了整个FL系统的鲁棒性。Yahata

等[26]结合Raft选举算法提出了一种可扩展、安全、

容错的 P2P FL聚合系统，在系统的后端提出了一

个两层Raft，通过快速检测并替换崩溃的代理来保

持可用性，提高了对随机对等体崩溃的容错性。

当前研究已经针对FL提出了多种设备选举策

略和Raft选举算法改进策略，但现有研究在低空物

联网下的应用仍然较少。部分学者将Raft这种思想

引入物联网中以实现物联网节点的集中管理和控

制，基于其选举思想显著提升了网络的稳定性[27-29]。

但低空物联网存在异构、高动态、资源严重受限等

特点，给Raft选举算法在低空物联网中的应用提出

新的挑战，尤其为了提升低空物联网的智能化水

平，亟待突破FL在低空物联网中稳定应用的瓶颈。

基于此背景，本文在高动态低空物联网中提出了一

种基于Raft选举算法代理选举的稳定FL方案。在

保证数据安全、训练稳定的同时，进一步提高训练

效率。本文旨在通过结合基于分组的训练结构和新

型的设备选举策略，为低空物联网进行安全、稳

定、高效的联邦学习提供一种可行的解决方案。

2　系统架构和问题设置

本文提出了一种基于Raft选举算法代理设备选

举的低空物联网FL系统。针对低空物联网中不稳

定因素对联邦训练的影响，提出将训练设备进行分

组，构建以簇为单位的集群。设计代理节点动态切

换机制，通过设备心跳检测，监测代理节点是否离

线，如果出现异常情况，立刻启动代理选举过程，

保持联邦学习不受影响。

2.1　基础模型训练

将初始模型下发到物联网节点并和本地数据进

行模型训练，ω表示下发的初始模型，Di表示终端

收集到的原始数据。因参数较多，为便于理解，参

数定义及意义见表 1。模型学习训练过程表示为

fi(ωi) = l (ωi, Di)，目标函数如式(1)所示

min
ω ∈ Rd

f (ω) (1)

f (ω) =
1
n ∑

i = 1

n

 fi( )ωi (2)

其中，l ( ⋅ )为损失函数，表示一轮训练过程中的
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数据损失。用 g t
i = ∇fi(ωi)表示训练终端的梯度下

降，ωi表示终端接收到一轮训练开始时的初始模型

状态，ηi表示每个终端的局部学习效率。模型更新

过程可以表示为

ωt + 1
i  ←  ωt

i -  ηi g
t
i (3)

每个节点在迭代过程中获得局部模型，并将模

型数据传输给集群中的代理节点进行模型聚合。

2.2　动态代理联邦学习架构

在本文所提低空物联网FL系统中，模型通过

分组进行训练，所有参与联邦训练的节点都植入了

Raft选举算法。在集群初始化过程中，需要通过权

重计算选举初始代理设备并构建分组联邦训练架构。

权重计算方法为：根据物联网节点的计算能力

和闲置时长（能量水平），利用马氏距离算法计算

每个节点的权重值。权重值越高，表示该设备性能

越强，在训练过程中存活时间越长。

在训练过程中，由于节点能量耗尽或者网络的

动态因素，集群中会出现代理设备离线的问题。一

方面，通过设备的计算能力和闲置时长等因素计算

出每个设备的权重值，通过权重值进行新代理设备

的选举。另一方面，为了及时发现代理设备离线，

在组间引入心跳检测机制。当发现代理设备离线时，

及时在高性能候选者中开始新一轮的选举，选出新

的代理设备。通过这种方式，既保证了联邦训练的

稳定性，又充分利用了有限资源以提高训练效率。

UAV联邦训练整体架构如图1所示。首先，将

UAV定义为高空平台（HAP, high-altitude platform)，

负责任务下发以及模型集中聚合。将参与训练和组

内聚合的低空物联网节点（如换电站、飞行平台、

低空雷达等）定义为低空平台（LAP, low-altitude 

platform）。在由LAP组成的集群中，普通节点进行

本地训练，被选举出来的代理节点负责组内模型聚

合并向上通信。如果代理设备突然离线，如图1中

灰色节点，该集群训练的模型参数将无法继续参与

模型更新，从而导致整体训练的准确率无法随着训

练轮次继续提高，影响训练结果。

通过本文所提的解决方案，对离线的代理设备

进行替换，可以重新恢复集群内的 LAP 与上层

HAP的通信，从而使所有集群训练后的模型继续参

与到最终的聚合过程，提高整体训练的准确率，确

保整体联邦训练的稳定性，具体流程如下。

1) 集群初始化：通过马氏距离计算参与训练设

备的权重值，采用的变量为CPU计算能力与设备

闲置时长。权重值越大，表明该设备的计算能力越

强，网络存活时间越长。通过计算出的权重值设置

每个设备发起投票的超时等待时长。权重值越大，

超时时长越短，这样可以保证权重值最大的设备当

选为代理设备。

2) 代理离线选举：当心跳监测反馈出现异常，

集群内出现代理设备离线情况时，结合Raft选举

算法和权重计算的新型联邦学习方法（FedREP-W, 

federated fearning based on proxy Raft election and 

weight calculation）会根据权重值，为超时时长最

短的设备发起投票。当获得的票数超过组内设备总

数的一半时，将该设备选举为代理设备。通过上述

表1　 参数定义及意义

符号

i

j

M

N

O

P

D

ηi

uj

vj

Cagent

MS

K

ω

ωi

ωj

ωT

解释

智能设备索引

分组单元索引

代理迭代次数

本地迭代次数

代理节点数量

训练节点数量

本地设备数据

设备的局部学习效率

计算能力参数

空闲时长（能量）参数

代理选举

马氏距离

计算权重次数

最终模型状态

训练节点的模型状态

代理聚合的模型状态

HAP聚合的模型状态

代理设备

离线设备
训练设备
组内聚合

任务下发
集中聚合

HAP

LAP

图1　UAV联邦训练整体架构
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机制，可以保证在代理设备突然离线时，联邦学习

依旧可以稳定训练。

3) 本地训练：在集群内，拥有计算能力的设备

在本地进行模型训练，没有计算能力的设备将本地

数据传输给选举出来的代理节点，在代理设备上进

行模型训练，从而与其他设备训练后的模型进行更

新聚合，解决计算力不同导致的设备异构性问题。

4) 模型聚合：集群内模型聚合由训练节点以及

代理节点共同完成。聚合后的模型由代理节点上传至

HAP。最后，HAP进行集中聚合并将更新后的最新

模型下发至终端设备。至此，完成一轮模型的更新。

2.3　问题设置

本文在低空物联网不稳定场景下提出一种高效

稳定的联邦学习训练方法，提出一种基于权重计算

的新型代理设备选举算法FedPRE-W，提升了联邦

训练的稳定性、效率和安全性，本文旨在解决的问

题如下。

1) 稳定性：针对遮挡、网络环境动态变化以及

节点能量耗尽等导致的代理设备通信中断问题，本

文提出适应不稳定场景的训练架构，并设计适配的

稳定处理算法FedPRE-W，当设备离线或通信中断

时，实现无感的代理设备切换，保证联邦训练的稳

定性。

2) 高效性：通过提出的FedPRE-W算法，对低

空物联网中设备的异构性进行充分利用。当集群内

出现较高能力和能量的设备时，该算法可保证能力

最强的设备当选代理，提高整体联邦训练效率。值

得注意的是，除了提升效率，该算法也保证了系统

的可扩展性。

3) 隐私性：在分组训练架构下，联邦训练算法

通过在终端本地进行训练，有效地保证了数据安

全。在基于分组训练的模式下，本地数据只在组内

传输，有效地降低了数据泄露的风险。

3　FedPRE-W算法设计

3.1　算法基本思想

FedPRE-W算法的提出主要是解决不稳定因素

影响联邦学习训练的问题，解决设备突然离线对训

练结果的影响，同时在选举代理设备时考虑设备能力

对训练效率的影响。当代理设备不稳定时，FedPRE-

W算法会主动选举新的代理设备，以保证训练稳定

进行。FedPRE-W算法在组内设备间利用心跳检测

监测各个设备的运行状态，根据每个设备的权重值

设置投票选举的超时时间，权重值大的设备对应的

投票超时时间短，这样可以提前发起投票，保证能

力较强的设备顺利成为代理设备。相较于传统的

FedSGD算法、FedAVG算法以及其他基于分组的

算法，FedPRE-W算法能够保证训练稳定且高效。

3.2　动态代理选举

本文提出在分组架构下利用心跳检测监测节点

的离线状态，若一个集群内出现代理离线的情况，集

群内便触发代理选举流程。首先通过马氏距离算法计

算得到每个设备的权重值，根据权重值设置超时时

长，然后根据时序发起投票，直到产生新的代理。

具体的动态选举过程如下，当存在设备的超时

时长消耗完毕时，便会向集群内其他终端发起投票

请求，其他设备在收到投票请求时进行回应。 

FedPRE-W算法依据终端设备权重值为代理设备设

置不同的选举投票超时时长。代理设备选举初始化

如图2所示，绿色部分长度代表设备发起投票的超

时等待时长。当该设备的权重值最大时，说明该设

备的计算力等资源相较于其他终端更有优势，进而

FedPRE-W算法设置该设备的超时时长最短，以便

于更早发起投票。当投票发起后，如果设备收到的

投票数超过集群内终端数量的一半，该设备便从普

通设备被设定为代理设备。

在代理设备不稳定的情况下，代理设备应对离

线情况选举过程如图3所示。假设代理设备在T2时

刻离线，FedPRE-W算法根据心跳检测获取代理设

备离线状态，并根据每个终端设备提前计算的权重

值，设置发起投票等待时长，并按照时序依次发起

投票。这样集群内便会触发新的选举流程，选举方

式与初始化过程一致，最终选择新的代理设备代替

原来的代理设备向上通信，确保该集群的训练不会

脱离整体训练。

3.3　模型聚合

FedPRE-W算法的模型训练过程分别在普通参

与训练的节点、代理节点以及HAP上各执行一次。

训练节点的原始数据不出本地，在集群内训练后与

代理节点进行交互和模型更新，代理节点接收到模

型更新参数后在集群内进行聚合。由于动态代理设

备的出现，FedPRE-W算法设定每一轮模型聚合开

始之前，将监测的设备在线状态提前发送给其他终

端，如果出现离线或者新加入设备的情况，选举机
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制和本地联邦训练并行进行。在训练后模型更新参

数发送前完成选举过程，保证每个终端稳定发送数

据，防止代理设备离线导致数据丢失，影响联邦训

练过程。代理聚合后的模型如式(4)所示，每个代

理循环迭代出一个最新模型

ωs ← ∑
p = 1

P ωt + 1
i

P
(4)

接下来，HAP进行二次更新聚合。首先，获取各

组代理传入的最新模型参数，其次，进行二次聚合

和模型更新，集中聚合后的模型结果如式(5)所示

ωT ← ∑
o = 1

O ωj

O
(5)

基于分组训练的设备代理选举联邦学习如算法1

所示，给出了FedPRE-W算法本地计算、代理选举

以及模型聚合的伪代码步骤。将设备代理选举流程

嵌入本地训练与模型聚合过程中，保证代理设备离

线或者新设备加入的情况下，不影响联邦训练结

果。通过实现代理设备的无感切换，提高联邦训练

的效率及稳定性。

算法1 基于分组训练的设备代理选举联邦学习

输入 MINST 数据，初始模型ω，代理节点数量

O，代理迭代次数M，参与训练节点数量P，本地

迭代次数N，学习效率 ηi，用于权重计算的参数，

如计算能力ui与闲置时长（能量）vj

输出 最终全局模型

HAP将训练任务下发，并下发初始模型为ω0；

for  m = 1, 2, 3, ⋯, M

    for  n = 1, 2, 3, ⋯, N

        if    Cagent = down

                 ci =  ∑
j = 0

K

MS (ui, vj ) , i ≠ j；

                 Cagent = Raft (c i, c j ) , i ≠ j；

                 ωt + 1
i  ←  ωt

i -  ηi∇ (ω, D)；
                 ωs ← ∑

p = 1

P ωt + 1
i

P
；

                 ωj =  ∑
n = 1

N ωs

N
；

        end for

      ωT ← ∑
o = 1

O ωj

O
；

      ω ← ∑
m = 1

M ωT

M
；

end for

return ω

4　算法分析

4.1　算法收敛性分析

为确定加入代理选举后模型训练的收敛性，本

文对 FedPRE-W 算法进行了理论分析，研究了

FedPRE-W算法在非凸损失函数上的收敛性。为了

选举的
代理设备

客户端1

客户端2

客户端3客户端4

客户端5

客户端1

客户端2

客户端3

客户端4

客户端5

发起投票

时间

权重
发起投票 响应投票

选举为代理设备

图2　代理设备选举初始化

客户端1 

客户端2 

客户端3 

客户端4 

客户端5 

发起投票      选举为代理设备   

时间 

权重  发起投票 响应投票 

代理设备离线 

T1 T2

重新发起投票 

T3 

 选举代理设备 

图3　代理设备应对离线情况选举过程
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便于分析，将客户端筛选率设置为 q = 1，即每一

轮训练中所有的客户端都会被选择。本次分析可以

映射到q < 1的场景。

假设1 关于梯度信息ω的损失函数 l是L光滑

的，那么对于任意的 ω，ω̂ ∈ Rd，以及本地数据

X ∈ D，可以得到式(6)

 ∇l (ω ; X ) ≤ L ω - ω̂ (6)

假设2 对于损失函数 l，可以得到式(7)

E [ ∇͂fi (ω ) ] = ∇f (ω ), E  ∇͂fi (ω ) - ∇fi (ω )
2 ≤ σ 2  (7)

假设 1表明梯度 ∇l (ω ) 是利普希茨连续（Lip‐

schitz continuous）的。因此对应的局部 fi 和全局 f

也是利普希茨连续的。假设2表明客户端的无偏随

机梯度具有一致的二阶上限。

现在分析非凸损失函数的收敛行为，注意到，

对于非凸损失函数，通常将预期的梯度范数作为指

标来评估收敛性。

定理1 若假设1和假设2成立，当客户端学习

率ξt设置为1/L (T )1 4时，通信轮次T具有以下关系

1
(T )1 2

≤ 17 - 1
8

(8)

具有非凸损失函数的FedPRE-W算法的收敛性

满足

1
T ∑

t = 0

T - 1

Ε  ∇f (ω̄t )
2 ≤ 2L2 ( f (ω0 ) - f *)

(T )1 4
+

σ 2

nL (T )3 4
  

(9)

在给出定理1的完整证明之前，首先建立以下

引理。

引理1 从假设1中，可以引申获得

f (ωt + 1 ) ≤ f (ω̄t ) +
L
2
 ωt + 1 - ω̄t

2
(10)

其中，ω̄t表示通过聚合每个上传的梯度而获得的第

t个全局模型。ωt + 1 表示通过聚合每个上传的梯度

而获得的第 t + 1个全局模型。通过引理1，我们得

到了ωt + 1和 ω̄t之间的关系。

引理2 当假设1和假设2成立时，可以获得

Ef (ω̄t ) ≤ Ef (ωt ) - 1
2
ξt E  ∇f (ω̄t )

2 -
ξt (

1
2n

- 1
2n

Lξt )∑
i ∈ n

E  ∇f (ωi
t )

2
+

L
2n
ξt

2σ 2 (11)

通过引理2，我们获得了 ω̄t和通过聚合每个上

传的梯度而获得的第 t个全局模型ωt之间的关系。

证明：开始证明定理 1。通过将式(11)代入式

(10)来得到ωt + 1和ωt之间的关系

Εf (ωt + 1 ) ≤ Εf (ωt ) - 1
2
ξtΕ  ∇f (ω̄t )

2 -
ξt

1
2n

(1 - Lξt )∗∑
i ∈ n

Ε  ∇f (ωi
t )

2
+

L
2n
ξt

2σ 2

(12)

对于足够小的ξt，使

1 - Lξt ≥ 0 (13)

满足

Εf (ωt + 1 ) ≤ Εf (ωt ) - 1
2
ξtΕ ∇f (ω̄t )

2
+

L
2n
ξt

2σ2  (14)

通过求和式(14)并重新排列获得

1
2
ξt∑

t = 0

T - 1

Ε  ∇f (ω̄t )
2 ≤ f (ω0 ) - f* +

L
2n

Tξt
2σ 2  (15)

通过变换得到式(16)

1
T ∑

t = 0

T - 1

Ε  ∇f (ω̄t )
2 ≤ 2( f (ω0 ) - f *)

ξtT
+

L
n
ξtσ

2  (16)

当客户端学习率 ξt被设置为1/L (T )1 4时，得到

式(17)

1
T ∑

t = 0

T - 1
Ε ∇f (ω̄t )

2 ≤ 2L2 ( f (ω0 )- f*)
(T )1 4

+
σ 2

nL (T )3 4
  (17)

若将客户端的学习率 ξt 设置为 1/L (T )1 4，当

T → ∞时，客户端学习率趋于无穷小，FedPRE-W

算法随着通信轮次的增加最终可以达到收敛，收敛

速率为O ( 1 T 1 4 )。

4.2　算法复杂度分析

本文所提的FedPRE算法是基于分组的分布式

训练结构，终端训练后的模型在集群中的代理设备

上进行第一次模型聚合，聚合轮次为参与训练的设

备数量，此时算法的时间复杂度为O(n)。当模型在

代理设备上完成聚合后，代理设备将模型上传至

HAP，进行第二次模型聚合，在此轮模型聚合时，

聚合轮次为参与聚合的代理数量，代理数量明显少

于训练设备数量，因此，HAP上模型聚合的复杂度

为O(logn)。权重计算是在训练时并行计算，马氏

距离计算所消耗的时间忽略，即最终的整体时间复

杂度为O(nlogn)。

本文所提的基于分组的FL架构采用分压聚合

的训练方式，HAP下发训练指令以及初始模型，通

过分组以及代理转发，由终端设备节点执行训练过

程，最终由HAP与代理负责模型聚合获得精准的

AI模型。本文所提的架构和算法可避免HAP与每

一个训练终端进行通信，显著地降低了通信负载。
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5　实验评估

5.1　实验设置

为了验证FedPRE-W算法的有效性，采用的实

验环境为： CPU 为 Intel Core i7-1165G7 @2.80 

GHz、GPU 为 NVIDIA GeForce MX450、RAM 为

16 GB，软件环境信息为Python 3.9。

首先在公开数据集MNIST上对本文所提的算

法进行验证，该数据集为手写体数字识别数据集，

含有70 000张训练图像数据用于联邦训练实验，可

通过TensorFlow获取。根据算法 1，在参与训练设

备数量为 50、100和 200时分别进行实验。在分组

设置上，假设每个集群由5个节点组成。进行本地

训练时，每次迭代时间设置为0.5 s，基本通信耗时

常量设置为 0.02 s。训练 100轮之后，通过指定代

理设备离线来模拟动态代理的环境。

在联邦训练过程中，代理设备离线率分别设置

为 50%和 100%，通过实验对比，验证了该算法能

够有效地提高联邦训练的稳定性。

5.2　实验结果

首先，假设代理设备在进行100轮迭代后100%

离线，通过改变参与训练的设备数量进行实验，在

设备数量分别为 50、100和 200时，将本文所提的

FedPRE-W 算法与 FedSGD 算法、FedAVG 算法、

FedAE算法和 FedPRE算法进行对比[30]，验证本文

所提算法的性能，不同情况下的模型准确率分别如

图4至图6所示。

仿真结果表明，没有引入Raft选举算法时，迭

代 100 轮后联邦训练结果的准确率趋于平衡，如

FedSGD算法、FedAVG算法和 FedAE算法。这是

因为代理设备离线，集群内的训练结果不能参与模

型的更新。而本文所提的 FedPRE算法和 FedPRE-

W算法引入了Raft选举算法，可以实现代理设备的

无感切换，保证了FL的稳定性。但FedPRE算法没

有考虑权重选举策略，整体训练性能弱于FedPRE-

W算法。这是由于不同种类的低空设备（如换电

站、飞行平台、低空雷达等）存在天然的异构性。

FedPRE算法无法选举出较高性能的代理设备，从

而影响整体训练精度和效率。而基于权重值计算的

FedPRE-W 算法可以保证能力最强的设备当选代

理，提高整体联邦训练效率。总的来说，在训练迭

代过程中，当所有代理设备全部离线时，FedPRE-

W算法能够选举出新的并且高性能的代理设备参与

联邦训练，保证训练精度和稳定性。另外，以上结

论在终端数量不同的场景下，均得到了证实。

其次，假设代理设备在迭代过程中离线率为

50%，其他实验设置不变，进一步验证代理设备部

分离线情况下的算法性能，不同情况下的准确率分

别如图7至图9所示。

当代理设备离线率为 50%时，FedSGD算法、
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图4　离线率100%、终端数量50时模型准确率
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图5　离线率100%、终端数量100时模型准确率
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图6　离线率100%、终端数量200时模型准确率
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图7　离线率50%、终端数量50时准确率
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FedAVG算法和 FedAE算法在迭代 100轮后训练准

确率依然会有所提高。这与代理设备离线率为

100%时有明显不同，说明代理设备离线率显著影

响联邦训练的结果。本文所提的 FedPRE-W算法，

在代理设备离线率为50%时，表现的性能与离线率

为 100%时保持一致，都可以选举出新的高性能代

理设备，保证联邦训练结果的准确率平稳提高。

最后，本文验证了 FedPRE-W算法的泛化性，

将其在CIFAR-10数据集上进行性能评估。CIFAR-

10数据集是普适物体识别数据集，包含 60 000张

RGB彩色图案，分为10类，可通过PyTorch自动下

载。设置参与训练设备的数量为100，代理设备离线

率分别为 100%和 50%时，数据集模型准确率分别

如图10和图11所示。

设定在迭代 50 轮后更改代理设备离线情况。

仿真结果显示，离线率为 100%时，没有引入Raft

选举的算法的训练精度趋于收敛。但离线率为50%

时，即使没有引入Raft选举算法，训练精度依旧会

提高，但是提高趋势在迭代 50轮后逐渐减小。在

不同离线率情况下，FedPRE-W算法都能够选举出

新的高性能的代理设备参与联邦训练，保证训练精

度稳步提升。仿真结果表明，FedPRE-W算法在更

改仿真数据集后依旧具有可行性，FedPRE算法可

以扩展到更为复杂的数据集上。

6　结束语

本文在动态低空物联网中提出了一种基于Raft

选举算法的新型设备选举算法FedPRE-W，不仅克

服了低空物联网中设备异构性和网络状态不稳定带

来的挑战，还提高了模型训练的效率和精度。针对

遮挡、网络动态变化以及物联网节点能量耗尽等导

致的代理设备中断问题，通过Raft选举算法选举新

的代理设备，保障联邦训练的稳定性。针对节点异

构性，通过权重选举策略，保证能力更强的设备当

选代理，显著提升了联邦训练的效率。通过在公开

数据集上进行仿真实验，证明了本文所提方法能有

效地减少通信轮数，加速模型收敛，显著地提高了

系统的稳定性及FL的训练精度。本文为低空物联

网中实现高效、稳定的联邦学习提供了新的方法

论，并为未来在资源有限或网络条件不稳定的其他

典型场景中实施联邦学习提供了参考。
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